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摘　要

整个网络使用的主要技术是局域网交换技术，同时为了保证网络的可扩展性，使用VLAN（虚拟局域网）技术来分割广播域，并合理配置IP地址，使用统一的封装格式。核心层的两台交换机之间设计冗余以太网链路，并使用RIP v2动态路由协议实现负载均衡，并能够互相备份。汇聚层交换机与核心层的两台交换机之间各设一条高速链路连接，提高网络连接安全性，以防止其中一条链路出现意外导致网络中断。为了网络的安全，使用ACL（访问控制列表）过滤网络中的某些流量，阻止黑客攻击或阻止学生未授权地接入。用NAT（网络地址转换）技术实现内网与Internet的连接，以节约公网IP地址。使用DHCP（动态主机配置协议）统一管理分配内网IP地址，以防止老师或学生自行设置IP地址，造成IP地址混乱或IP地址冲突等现象。结果表明，校园网在合理规划、配置下，整体表现出稳定的运行性能和安全性能。
关键词：
局域网交换技术；VLAN；RIP；ACL；NAT；DHCP；

Abstract

The main use of the network is LAN switching technology.In order to ensure network scalability, use the VLAN (Virtual LAN) technology to segment broadcast domain,and configuring the IP addresses  reasonably,use the unified encapsulation format. Between the two switches of Core layer use the redundant Ethernet link, realize load balancing by using RIP v2 protocol, and they can back up each other. Switches of Aggregation layer and core layer both have a high-speed link connection to improve the security of network connection and prevent the network outages when one of the link fails . For network security, ACL (Access Control List) is used to filter some network traffic, prevent hacker’s attacks or students’s unauthorized access. Using the NAT (network address translation) technology to realize the campus network connect to the Internet,and save the public network IP address. Using the DHCP (Dynamic Host Configuration Protocol) to distribute and managed the Inward IP addresses，prevent teachers and students set up their own IP addresses,so that avoid the IP address  disordered or IP address conflicts.With the result that the campus network in the reasonably to plan, configurate, the overall performance of the network are steady and safety.
Keywords:
LAN Switching Technology; VLAN; RIP;ACL; NAT; DHCP;

引　言
进入21世纪，网络技术成为信息技术最重要的组成部分之一，而作为一所现代化的学校，覆盖全校的高速网络是绝对不可缺少的。它不仅仅是一种通讯工具或资料查询工具，更是一种管理学校的强有力的工具，负责各类重要信息的统一存储、查询、管理等重要功能。校园网采用结构化三层设计，即核心层、汇聚层、接入层，这种设计方法是当前计算机网络普遍采用的一种设计方法，具有明显的特点和优点，是一种高性能网络的设计思路。

1　网络设计需求分析与设计原则

1.1　网络设计需求分析

1.1.1　现状概述

本方案是针对校园网建设的具体需求，根据学校的具体需要，设计了主干吉比特以太网解决方案。根据系统建设目标及应用系统的特点，当前计算机网络普遍采用结构化三层设计，即核心层，汇聚层，接入层。在系统中同时提供Internet环境和其它应用开发平台,主要在各种专用服务器上实现。
 该方案主要基于一种高性能网络的设计思路，主要特点在于：
    ★以交换技术为核心，构造一个既能覆盖本地又能与外界进行网络互通、共享信息的计算机网络主干网;

    ★选用技术先进、具有容错能力的网络产品，在投资和条件允许的情况下也可采用结构容错的方法;

    ★具有较好的可扩展性，为今后的网络扩容作好准备。

1.1.2　功能需求

根据校园内的应用，网络应该满足下列功能：

★在校园内建成一个适合于信息采集、共享的内部网络；

★现有的计算机机房，多媒体教室能共享内部网络资源；

★快速以太网接入各间教室和实验室，方便教师多媒体教学。

★实现部分计算机到Internet的接入，实现内网与外网的连通；

校园网网络建成以后，要实现以下功能：

★WWW服务，作为信息服务的平台；

★E-mail服务，作为信息传递和与外界交流的手段之一；

★FTP服务，作为教学资源的共享方式；

★使用DHCP服务器为学生宿舍接入校园网动态分配IP地址；

★学生宿舍接入校园网，为学生营造一个更好的学习环境。

其中大部分功能由专用服务器提供，网络的设计必须高效地将它们联系起来，因此本网络的网络建设必须采用最成熟的网络技术。

1.1.3　环境分析

学校只有一个校区，设有一个网络中心，网络中心有200台各类服务器，需要较高的带宽以满足网络服务，有管理工作室，共四台计算机。学校拥有8个C的公网IP地址： 202.193.120.0/21。

根据建筑的性质和地理分布，可分为三个大区，分别是教学区、办公区、宿舍区，建筑划分情况及各区计算机数量如下：

一号教学楼、二号教学楼、二号实验楼、图书馆、实训室划为教学区，一号教学楼约有一百台计算机，二号教学楼约有三十台计算机，二号实验楼约有2000台计算机，图书馆约有一百台计算机，实训室约有一百台计算机，一共约有2330台计算机。

一号到六号办公楼、就业指导中心、后勤集团、宿舍管理中心、一号实验楼划为办公区，各个办公楼各自约有五十台计算机，就业指导中心约有六十台计算机，后勤集团约有三十台计算机，宿舍管理中心约有十台计算机，一号实验楼约有二百台计算机，一共约600台计算机。

所有学生宿舍划为学生宿舍区，共有六栋宿舍楼，每栋宿舍楼约有六百台计算机，一共约3600台计算机。

允许直接连接互联网的计算机限制为教学区和办公区的计算机，宿舍区的计算机需要经过学校的登记认证才允许连接互联网，由学生自己购买底端的以太网交换机接入校园网。

整个校园网内的联网计算机数量约为6734台，分布如表1所示。

表1　校园网内计算机数量按区分布表

	区域
	计算机数量（台）
	是否可以直接连接Internet

	网络中心
	204
	是

	教学区
	2330
	是

	办公区
	600
	是

	宿舍区
	3600
	否


1.2　网络设计原则

校园网络必须满足学校长期的研究、教学、办公需求，遵循“可靠性、实用性、安全性、先进性、开放性”的设计原则，以系统生命周期长、管理维护方便、系统集成度高和保护投资为主要技术特色，以适应学校当前应用及后续的扩展。
★高带宽

校园网络是具有高密度学生用户的网络，为了保障全网的高速转发，校园网全网的组网设计的无瓶颈性，要求方案设计的阶段就要充分考虑到，同时要交换机具有高性能、高带宽的特性，整网的核心交换要求能够提供无瓶颈的数据交换。 

★可管理

校园网络是一个多设备互连的复杂网络，为了保障网络的正常使用以及设备的良好维护，需要一个专门的网管工作室，实现统一的网络业务调度和管理，降低网络运营成本。同时由于校园网的使用者数量较多，跨VLAN的数据传输众多，因此需要能够提供各VLAN间的有效互连的统一管理，以确保校园网的链路畅通和信息安全。

★安全性

充分考虑整个网络的稳定性，支持网络节点的备份和线路保护，提供网络安全防范措施。能有效通过软硬件相互联动，有效保证校园网的安全；选择设备必须具有较高的安全特性，如蠕虫病毒防御、ARP欺骗防御、防代理、防攻击扫描、防私设DHCP等功能，确保网内安全；对学生或教师的上网行为进行实时记录，并保存到日志服务器（此部分在实验环境中不能实现）。
★可扩展与成熟性

校园网络要建设成完整统一、组网灵活、易扩充的网络平台，要具有可扩展性和可升级性。随着各类应用的增长和水平的提高，网络中的数据和信息流将逐年增长，需要网络有很好的可扩展性，并能随着技术的发展不断升级。

★开放性

技术选择必须符合相关国际标准及国内标准，避免个别厂家的私有标准或内部协议，确保网络的开放性和互连互通，满足信息准确、安全、可靠、优良交换传送的需要；开放的接口，支持良好的维护、测量和管理手段，提供网络统一实时监控的遥测、遥控的信息处理功能，实现网络设备的统一管理。

2　网络结构规划

2.1　方案技术选择

校园网的内部网络设计分为三层：核心层；汇聚层；接入层。

这样规划有三个优点：

1.能够有良好的层次感，利于实现较为复杂的网络功能要求；
2.能够使每层的功能较容易实现也较清楚；
3.可以支持较大的网络规模，便于校园网的升级扩大。
校园网络采用成熟的千兆以太网技术，采用分层结构的解决方案，网络中心的核心交换机为整个网络的核心，它对整个网络的性能可靠性起决定作用，它连接各个物理子网，管理网络内信息交换，控制VLAN访问，保证信息安全，因此，选用中心交换机除了提供调整的网络连接之外，还具有多种信息的管理控制能力。

网络采用层次结构，不仅逻辑结构清晰，管理方便，更重要的是大多数的数据流量的交换在汇聚层交换机上直接处理，不经过网络中心设备，节省主干带宽，提高利用率，不仅满足当前网上应用，也为向将来更高性能的升级作好了准备，网络具有的伸缩性，升级和扩展主要只集中在网络中心，添加新的接口模块，即可实现用户和信息点的扩充。升级模块即可大量提高主干带宽，中心配置两台多层交换机，网络结构就能连接成高可靠性的、真正的中心交换机互备份和上联线路冗余。校园网络按照其所起的功能和作用设计分为核心层、汇聚层、和接入层。

核心层到汇聚层之间采用光纤连接，汇聚层到各楼层交换机之间使用千兆以太网连接，然后百兆到桌面，这样的传输速率几乎能够满足所有要求。

2.2　三层设计概要

2.2.1　核心层网络

核心层网络选择千兆光纤。网络中心放置两台高端三层千兆交换机和一台边界路由器，交换机间的连接要求是高带宽连接。汇聚层交换机要求有两路光纤上行链路连接到两台核心层交换机上实现冗余备份，采用快速收敛的路由协议实现故障切换和负载均衡，两路光纤的地理走向应该不同，以防其中一路出现故障能快速切换。核心路由器与核心交换机使用高速链路连接，设计两条链路与外网连接，一条通往教育科研网，一条通往中国电信。

2.2.2　汇聚层设计

汇聚层介于核心层与接入层之间，可以起到两个基本作用，即将大量从接入层过来的低速链路通过高速链路接入核心层，实现通信量的聚合，屏蔽经常处于变化之中的接入层对稳定的核心层的影响，可以隔离接入层拓扑结构的变化，减少核心层路由表的大小。具有强大的流量聚合性能，支持多种接入链路，与核心层之间的链路数量尽可能少。区域内通信时，汇聚层交换机能直接处理数据而不经过核心层交换机，减轻核心层的转发负担，节省主干带宽，提高利用率。

2.2.3　接入层网络

汇聚层下连接的交换机都为接入层网络，每个接入层交换机有两路上行链路分别连接至两个汇聚层交换机上，并使用成熟的切换功能。教学区和办公区的计算机直接接入到接入层交换机，学生宿舍区计算机由各宿舍学生自行购买低端八孔交换机接入到接入层交换机。

3　网络拓扑设计、IP地址规划和VLAN划分

3.1　校园网络拓扑设计图

3.1.1　核心层与汇聚层连接拓扑图

根据实际情况和需求，校园网的核心层与汇聚层连接拓扑设计如图1所示。使用两台核心交换机，提高网络可靠性。
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HX-BF1(config-router)tiversion 2
HX-BF1(config-router)tinetyork 172.16.68.0
HX-BF1(config-router)iinetuork 172.16.68.8
HX-BF1(config-router)iinetuork 172.16.68.16
HX-BF1(conFig-router)tinetyork 172.16.68.24
HX-BF1(config-router)iinetuork 172.16.68.28
HX-BF1(config-router)tinetyork 172.16.68.40
HX-BF1(conFig-router)tinetyork 172.16.68.44
HX-BF1(config-router)tiexit

HX-BF1(conFig)#ip route 0.0.0.0 8.0.0.0 172.16.68.26
HX-BF1({config)#end
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[image: image11.png]HJ-JXQ#vlan database
HJ-JX0(vlan)#vtp transparent
Setting device to UTP TRANSPARENT mode.
HJ-JXQ(vlan)tivlan 119 name YHJXL
ULAN 119 added:
Name: YHJXL
HJ-JXQ(vlan)tivlan 120 name EHJXL
ULAN 120 added:
Name: EHJXL
HJ-JXQ(vlan)tivlan 121 name TSG
ULAN 121 adde
Name: TSG
HJ-JXQ(vlan)tivlan 122 name SXS
ULAN 122 added:
Name: SXS
HJ-JXQ(vlan) Hexit
APPLY completed.
Exiting. .
HJ-JXQ#




[image: image12.png]HJ-JXQ#ishow vlan-switch

ULAN Name status  Ports

1 default active  Fa®/0, Fad/1, Fao/
2, Fao/8

Fas/9, Fas/18, Fas
/11, Fao/12

Fas/13, Fa8/14, Fa

6/15
119 YHIXL active
120 EHJXL active
121 Ts6 active
122 SXS active
128 EHSYL-1 active
124 EHSYL-2 active
125 EHSYL-8 active
126 EHSYL-4 active
127 EHSYL-5 active
128 EHSYL-6 active
129 EHSYL-7 active
130 EHSYL-8 active
131 EHSYL-9 active

132 EHSYL-18 active



[image: image13.png]HJ-JXQ(config)#interface fastEthernet 0/3
HJ-JXQ(conFig-if)#switchport trunk encapsulation dotiq
HJ-JXQ(conFig-if)#iswitchport mode trunk
HJ-JXQ(conFig-if)#switchport trunk allowed vlan all
HJ-JXQ(ConFig-1F)H

May 10 62:44:57.871: %DTP-5-TRUNKPORTON: Port Fad/3 has become dot
1q trunk

HJ-JXQ(conFig-if)exit

HJ-JXQ(conFig)interface fastEthernet /%
HJ-JXQ(conFig-if)#switchport trunk encapsulation dotiq
HJ-JXQ(conFig-if)#iswitchport mode trunk
HJ-JXQ(conFig-if)#switchport trunk allowed vlan all
HJ-JXQ(conFig-if)exit

HJ-JXQ(conFig)#

May 10 62:45:16.047: %DTP-5-TRUNKPORTON: Port Fad/h has become dot
1q trunk
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[image: image15.png]HJ-JXQ(config)#interface FastEthernet6/1
HJ-JXQ(conFig-if)sno switchport

May 10 62:49:09.847: XLINEPROTO-5-UPDOWN: Line protocol on Interfa
ce FastEthernetd/1, changed state to up

HJ-JXQ(config-if)ip address 172.16.68.1 255.255.255.252
HJ-JXQ(conFig-if)#no shutdown

HJ-JXQ(conFig-if)exit

HJ-JXQ(conFig)#interFace FastEtherneto/2

HJ-JXQ(conFig-if)sno switchport

May 10 62:49:16.651: XLINEPROTO-5-UPDOWN: Line protocol on Interfa
ce FastEthernetd/2, changed state to up

HJ-JXQ(config-if)ip address 172.16.68.5 255.255.255.252
HJ-JXQ(conFig-if)#no shutdown

HJ-JXQ(config-if)Hexit



[image: image16.png]HJ-JXQ#ishow ip int bri
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[image: image18.png]HJ-JXQ(config)#service dhcp
HJ-JXQ(conFig)#ip dhcp pool vlani19
HJ-JXQ(dhcp-config)#network 172.16.49.8 255.255.255.0
HJ-JXQ(dhcp-config) #defaul t-router 172.16.49.1
HJ-JXQ(dhcp-config)#dns-server 202.103.96.68
HJ-JXQ(dhcp-config)exit

HJ-JXQ(conFig)#ip dhcp pool vlan120
HJ-JXQ(dhcp-config)#network 172.16.52.0 255.255.255.0
HJ-JXQ(dhcp-config)#defaul t-router 172.16.52.1
HJ-JXQ(dhcp-config)#dns-server 202.103.96.68
HJ-JXQ(dhcp-config)exit

HJ-JXQ{config)#




[image: image19.png]HJ-JXQ(config)#ip
HJ-JXQ(conFig)#ip
HJ-JXQ(conFig)#ip
HJ-JXQ(conFig)#ip
HJ-JXQ(conFig)#ip
HJ-JXQ(conFig)#ip
HJ-JXQ(conFig)#ip
HJ-JXQ(conFig)#ip
HJ-JXQ(conFig)#ip
HJ-JXQ(conFig)#ip
HJ-JXQ(conFig)#ip
HJ-JXQ(conFig)#ip
HJ-JXQ(conFig)#ip
HJ-JXQ(config)Hip

dhcp
dncp
dncp
dncp
dncp
dncp
dncp
dncp
dncp
dncp
dncp
dncp
dncp
dhep

excluded-address
excluded-address
excluded-address
excluded-address
excluded-address
excluded-address
excluded-address
excluded-address
excluded-address
excluded-address
excluded-address
excluded-address
excluded-address
excluded-address

172.16.32.1
172.16.33.1
172.16.34.1
172.16.35.1
172.16.36.1
172.16.87.1
172.16.38.1
172.16.39.1
172.16.48.1
172.16.41.1
172.16.49.1
172.16.50.1
172.16.51.1
172.16.52.1



[image: image20.png]PCS 6 >dhcp
DORA, 1P 172.16.49.2/24 G 172.16.49.1

PCS 6 >7
PCS 7 >dhep
ORA, IP 172.16.65.2/24 G 172.16.65.1

PCS 7 dping 172.16.49.2
tineout

tine=672.008 ns
tine=1813.000 ns

72.16.49.2 icmp_se
72.16.49.2 icmp_seq=
72.16.49.2 icmp_se
72.16.49.2 icmp_se
72.16.49.2 icnp_seq="




[image: image21.png]PCS 9 >dhep
ORA, IP 172.16.1.2/24 Gl 172.16.1.1

PCS 9 dping 172.16.49.2
72.16.49.2 icnp_seq=1 timeout

72.16.49.2 icmp_seq=2 time=157.080
72.16.49.2 icnp_seq=3 tine=190.000
72.16.49.2 icnp_seq=4 time=206.000
72.16.49.2 icnp_seq=5 time=153.000




[image: image22.png]UPCS 9 >dhcp
DDORA, IP 172.16.1.2/24 Gil 172.16.1.1

UPCS 9 >ping 172.16.65.2
172.16.65.2 icmp_seq=1 timeout
172.16.65.2 icnp_seq=2 time

HLLLL

172.16.65.2 icnp_seq=3 time
172.16.65.2 icnp_seq=4 time
172.16.65.2 icnp_seq=5 time:




[image: image23.png]ping 172.

Pinging 172
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[image: image29.wmf]
图1　校园网核心层与汇聚层连接拓扑图

3.1.2　教学区网络拓扑图


[image: image2]
图２　教学区网络拓扑图

3.1.3　办公区网络拓扑图


[image: image3]
图３　办公区网络拓扑图

3.1.4　宿舍区网络拓扑图


[image: image4]
图４　宿舍区网络拓扑图

3.2　IP地址规划

根据实际情况和需求，校园内部使用B类IP地址的私有地址，除学生宿舍外，其它建筑的计算机可以直接连接互联网，使用NAT（网络地址转换）实现与互联网连接。由于考虑到未来的发展，实际分配量比实际需求量大很多，以适应未来的发展需要。

为了网络设备访问安全，宿舍区的计算机不可以telnet连接其它建筑的设备，使用ACL实现。因为思科3640系列路由器具有交换功能，因此在实验环境中使用思科3640系列路由器的某IOS模拟所有设备，即可以做路由器使用又可以做交换机使用。所有网络设备的console端口和VTY（虚拟终端线路）设置安全密码，实验中统一为“qyy”。

所有网段的网关地址统一设置为本网段的第一个可用IP地址。

3.2.1　宿舍区IP地址规划表

表１　宿舍区IP地址规划表

	宿舍区

	楼栋
	需求数量
	一楼　二楼
	三楼　四楼
	五楼　六楼

	一号宿舍楼
	600
	172.16.1.0/24
	172.16.2.0/24
	172.16.3.0/24

	二号宿舍楼
	600
	172.16.4.0/24
	172.16.5.0/24
	172.16.6.0/24

	三号宿舍楼
	600
	172.16.7.0/24
	172.16.8.0/24
	172.16.9.0/24

	四号宿舍楼
	600
	172.16.10.0/24
	172.16.11.0/24
	172.16.12.0/24

	五号宿舍楼
	600
	172.16.13.0/24
	172.16.14.0/24
	172.16.15.0/24

	六号宿舍楼
	600
	172.16.16.0/24
	172.16.17.0/24
	172.16.18.0/24

	分配地址块：172.16.0.0/19

子网掩码：255.255.224.0　实际需求量：3600　理论供给量：8190

	


3.2.2　教学区IP地址规划表
表2　教学区IP地址规划表

	教学区

	楼栋
	需求数量
	IP分配

	二号实验楼
	2000
	172.16.32.0/20

	一号教学楼
	100
	172.16.49.0/24

	图书馆
	100
	172.16.50.0/24

	实训室
	100
	172.16.51.0/24

	二号教学楼
	30
	172.16.52.0/24

	分配地址块：172.16.32.0/19

子网掩码：255.255.224.0　实际需求量：2330　理论供给量：8190

	

	


办公区IP地址规划表

由于办公区电脑数量较少，同时办公楼的相对地理位置都比较靠近，因此把几栋楼的所有计算机划为同一个VLAN更便于管理和配置。

表３　办公区IP地址规划表

	办公区

	楼栋
	需求数量
	IP分配

	就业指导中心
	60
	172.16.65.0/24

	一号办公楼
	50
	

	二号办公楼
	50
	

	三号办公楼
	50
	

	四号办公楼
	50
	172.16.66.0/24

	五号办公楼
	50
	

	六号办公楼
	50
	

	后勤集团
	30
	

	宿舍管理中心
	10
	

	一号实验楼
	200
	172.16.67.0/24

	分配地址块：172.16.64.0/22　子网掩码：255.255.252.0

实际需求量：600　理论供给量：1024

	


网络中心、管理组和设备互连IP地址规划表

设备互连地址使用整个网段，理论上可以提供63对互联地址，同时这么做使ACL的应用更方便。
表4　网络中心及管理组IP地址规划表
	网络中心、管理组和设备互连地址

	楼栋
	需求数量
	IP分配

	服务器及管理工作室
	100
	202.193.120.0/24

	设备互连地址
	-
	172.16.68.0/24

	分配地址块：202.193.120.0/24 172.16.68.0/24　子网掩码：255.255.255.0
实际需求量：100　理论供给量：256*2

	


3.3　VLAN划分

VLAN可以使我们不管用户在网络中的具体物理位置，把它们分组到同一个广播域。通过控制广播传播，在交换网络上创建VLAN可改进交换网络执行性能和安全性。则在一个交换网络上如果一部分主机不希望别的主机访问则可以将它们划入不同的VLAN中，同时也能减少因广播带性能下降。

3.3.1　服务器群及管理组VLAN划分

表5　服务器群及管理组VLAN划分

	VLAN号
	VLAN名称
	范围

	100
	FWQGL
	网络中心所有电脑

	3.3.2　宿舍区VLAN划分
表6　宿舍区VLAN划分

	VLAN号
	VLAN名称（顺序对应）
	范围

	101 102 103
	SS1-1 SS1-2 SS1-3
	一号宿舍楼

	104 105 106
	SS2-4 SS2-5 SS2-6
	二号宿舍楼

	107 108 109
	SS3-7 SS3-8 SS3-9
	三号宿舍楼

	110 111 112
	SS4-0 SS4-1 SS4-2
	四号宿舍楼

	113 114 115
	SS5-3 SS5-4 SS5-5
	五号宿舍楼

	116 117 118
	SS6-6 SS6-7 SS6-8
	六号宿舍楼

	3.3.3　教学区VLAN划分
表7　教学区VLAN划分

	VLAN号
	VLAN名称
	范围

	119
	YHJXL
	一号教学楼

	120
	EHJXL
	二号教学楼

	121
	TSG
	图书馆

	122
	SXS
	实训室

	123 ～ 132

（10个VALN）
	EHSYL-1 ～ EHSYL-10
	二号实验楼

	3.3.4　办公区VLAN划分

表８　办公区VLAN划分

	VLAN号
	VLAN名称
	范围

	133
	BG1
	就业指导中心

	
	
	一号办公楼

	
	
	二号办公楼

	
	
	三号办公楼

	134
	BG2
	四号办公楼

	
	
	五号办公楼

	
	
	六号办公楼

	
	
	后勤集团

	
	
	宿舍管理中心

	135
	EHXYL
	一号实验楼


4　设备选型与设备连接

4.1　设备选型与设备连接

针对需求分析及网络接入点数目流量分析对网络性能的需求，采用吉比特以太网组网方案，以保证网络的高性能，高可靠性，核心层采用Cisco Catalyst 4500系列高档多层交换机WS-C4506。汇聚层采用Cisco Catalyst 3500系列中档三层交换机WS-C3550-24-EMI。接入层采用WS-C2960-24TC-L。

为了满足网络速度的需求，核心层与汇聚层、汇聚层与其直接相连的接入层之间使用统一的千兆链路相连，校园网与外网相连使用千兆链路连接，接入层与其它接入层交换机之间使用百兆链路相连，力求满足师生们的网络需求。

5　网络全局设置
5.1　设备命名

为了方便管理和配置，所有的设备命名都已经分配好，分配表如表9。

表9 设备命名表

	地点
	型号
	命名
	说明

	网络中心
	Cisco WS-C4506
	HX-BF1
	核心交换机1

	
	Cisco WS-C4506
	HX-BF2
	核心交换机2

	
	Cisco WS-C3550-24-EMI
	HJ-CK
	出口交换机

	
	Cisco WS-C3550-24-EMI
	HJ-FWQ
	服务器群汇聚

	
	Cisco WS-C2960-24TC-L
	JR-FWQ
	服务器群接入

	宿舍楼
	Cisco WS-C3550-24-EMI
	HJ-SSQ
	宿舍区汇聚

	
	Cisco WS-C2960-24TC-L
	JR-SS1
	一号宿舍楼

	
	Cisco WS-C2960-24TC-L
	JR-SS2
	二号宿舍楼

	
	Cisco WS-C2960-24TC-L
	JR-SS3
	三号宿舍楼

	
	Cisco WS-C2960-24TC-L
	JR-SS4
	四号宿舍楼

	
	Cisco WS-C2960-24TC-L
	JR-SS5
	五号宿舍楼

	
	Cisco WS-C2960-24TC-L
	JR-SS6
	六号宿舍楼

	教学楼
	Cisco WS-C3550-24-EMI
	HJ-JXQ
	教学区汇聚

	
	Cisco WS-C2960-24TC-L
	JR-YHJXL
	一号教学楼

	
	Cisco WS-C2960-24TC-L
	JR-EHJXL
	二号教学楼

	
	Cisco WS-C2960-24TC-L
	JR-EHSYL
	二号实验楼

	
	Cisco WS-C2960-24TC-L
	JR-TSG
	图书馆

	
	Cisco WS-C2960-24TC-L
	JR-SXS
	实训室

	办公楼
	Cisco WS-C3550-24-EMI
	HJ-BGQ
	办公区汇聚

	
	Cisco WS-C2960-24TC-L
	JR-BG1
	一号办公楼

	
	Cisco WS-C2960-24TC-L
	JR-BG2
	二号办公楼

	
	Cisco WS-C2960-24TC-L
	JR-BG3
	三号办公楼

	
	Cisco WS-C2960-24TC-L
	JR-BG4
	四号办公楼

	
	Cisco WS-C2960-24TC-L
	JR-BG5
	五号办公楼

	
	Cisco WS-C2960-24TC-L
	JR-BG6
	六号办公楼

	
	Cisco WS-C2960-24TC-L
	JR-JYZD
	就业指导中心

	
	Cisco WS-C2960-24TC-L
	JR-HQJT
	后勤集团

	
	Cisco WS-C2960-24TC-L
	JR-SSGL
	宿舍管理中心

	
	Cisco WS-C2960-24TC-L
	JR-SY1
	一号实验楼


5.2　链路类型

网络之间的设备连接及链路类型如表10（在实验环境下,光纤端口都只能用普通以太网端口代替，以方便调试）。

表10 链路连接类型

	始端设备
	始端端口
	对端设备（不重复）
	对端端口
	链路类型

	HJ-CK
	 F0/3
	R-BJ

(边界路由器)
	F0/0
	三层 1000M 光纤

	
	F0/1
	HX-BF1
	F0/6
	

	
	F0/2
	HX-BF2
	F0/7
	

	HJ-FWQ
	F0/3
	JR-FWQ
	F0/1
	三层 1000M 光纤

	
	F0/1
	HX-BF1
	F0/7
	

	
	F0/2
	HX-BF2
	F0/6
	

	HX-BF1
	F0/1
	HX-BF2
	F0/1
	三层 1000M 光纤

	
	F0/2
	HX-BF2
	F0/2
	

	
	F0/3
	HJ-JXQ
	F0/1
	

	
	F0/4
	HJ-SSQ
	F0/1
	

	
	F0/5
	HJ-BGQ
	F0/1
	

	HX-BF2
	F0/3
	HJ-JXQ
	F0/2
	三层 1000M 光纤

	
	F0/4
	HJ-SSQ
	F0/2
	

	
	F0/5
	HJ-BGQ
	F0/2
	

	HJ-SSQ
	F0/3
	JR-SS1
	F0/1
	三层 1000M 光纤

	
	F0/4
	JR-SS2
	F0/1
	

	
	F0/5
	JR-SS3
	F0/1
	

	
	F0/6
	JR-SS4
	F0/1
	

	
	F0/7
	JR-SS5
	F0/1
	

	
	F0/8
	JR-SS6
	F0/1
	

	HJ-JXQ
	F0/3
	JR-YHJXL
	F0/1
	三层 1000M 光纤

	
	F0/4
	JR-EHJXL
	F0/1
	

	
	F0/5
	JR-EHSYL
	F0/1
	

	
	F0/6
	JR-TSG
	F0/1
	

	
	F0/7
	JR-SXS
	F0/1
	

	HJ-BGQ
	F0/3
	JR-BG1
	F0/1
	三层 1000M 光纤

	
	F0/4
	JR-BG2
	F0/1
	

	
	F0/5
	JR-BG3
	F0/1
	

	
	F0/6
	JR-BG4
	F0/1
	

	
	F0/7
	JR-BG5
	F0/1
	

	
	F0/8
	JR-BG6
	F0/1
	

	
	F0/9
	JR-JYZD
	F0/1
	

	
	F0/10
	JR-HQJT
	F0/1
	

	
	F0/11
	JR-SSGL
	F0/1
	

	
	F0/12
	JR-SY1
	F0/1
	

	其它
	-
	-
	-
	二层 100M 双绞线

	


5.3　路由协议

针对网络设备不是很多，RIP路由协议是最方便，简洁，并且易于管理。

RIP协议分为传统RIP协议、需求RIP协议（Demand RIP）和触发RIP，而传统RIP协议又分为RIP-1，和RIP-2两个版本。需求RIP协议和触发RIP协议与传统RIP协议的区别在于需求RIP协议和触发RIP协议支持对拨号网的路由的维护，增添了几种相应的报文命令，增加了报文发送确认方式。RIP-2不是采取需求RIP协议和触发RIP的方式，但为了支持拨号网的路由的维护，也汲取了这两种协议的一些处理方式。其中主要改进在于对拨号网的路由进行处理时，并不象对局域网的路由一样设置一定的生存周期，但会为此付出一定的代价。
针对实际情况本网络使用RIP V2路由协议，同时在适合的设备上加入默认路由，使内网与外网能顺利连接通信。

6　模拟配置过程

设备的配置使用层次化配置方法，每配置完一层均对本层配置进行调测，如果出错只在本层查找错误，与其它层无关。

层次化配置方法介绍：

一、设备基本信息配置

基本信息配置：主机名、时间／时区等。

密码配置：Console/Telnet/Enable密码等。

二、接口配置及链路测试

　　物理层配置：速率、双工、时钟、编码等。

　　数据链路层配置：封装（ppp/dhlc/dot1q）、认证等。

　　网络层配置：IP地址、DHCP、协议参数等。

　　接口调测：shutdown / no shutdown、查看接口状态等。

　　链路测试：ping连通性测试、链路质量测试等。

三、路由配置及测试

　　静态路由配置及测试。

　　动态路由配置及测试（rip、ospf等）。

　　全网连通性测试（任何IP间都能通信）。

四、上层业务配置及测试

　　ACL、NAT、策略等。

模拟配置过程只针对部分核心层设备、汇聚层设备和少量的接入层设备，并使用一些虚拟计算机进行连通性测试，其它设备只作简单的配置即可。

在实验条件下，使用思科3640系列路由器的某IOS模拟所有设备，即可以做路由器使用又可以做交换机使用。但由于是虚拟环境，效果和真实环境有一定的差别，比如有VLAN不能实现批量创建，也不能在全局配置模式下创建等问题。所有设备的telnet、console、enable密码统一设置为“qyy”，不加密存储，线路超时设置为永不超时（关闭失效时间功能）。

●核心交换机1配置过程：

核心交换机2与核心交换机1配置类似，在此不再说明，已经另外配置，不影响实验结果。

1.设备基本信息配置

由于实验软件原因，日志信息不能准确显示时间，查看设备时间可使用 show clock 命令查看，配置完成后可以使用 show run 命令查看配置是否正确。


2.接口配置及链路测试

三层网络地址配置及链路测试（已省略部分配置内容）：


接口调测，查看接口状态等内容（已省略部分输出内容）：


ping连通性测试，测试与核心交换机2连通性，结果表明链路和配置正常。

3.路由配置及测试

配置RIP v2协议，并查看调测结果：


查看RIP协议运行状态：

目前只有核心交换机1和核心交换机2运行，因此图中看到七个直连网络和五个使用RIP协议学习到的网络，还有一条默认路由，结果表明静态路由和动态路由正常。

●教学区汇聚层交换机配置过程

办公区汇聚层交换机和宿舍区汇聚层交换机相同功能的配置与教学区汇聚层交换机配置类似，所以这里只对教学区汇聚层交换机配置过程做说明，在核心交换机配置内容中已经介绍过的内容这里也不再重复，宿舍区汇聚交换机的ACL配置结果仅用虚拟计算机验证。

1. 接口配置及链路测试

VLAN和VLAN命名配置：

由于实验环境影响,VLAN不能批量创建，只能逐条创建，并且因显示原因这里只配置了一小部分，其它部分已经配置好，不影响后面的实验结果。

VLAN调测结果：

显示结果已经省略了部分输出，结果表明需要的VLAN都已经创建和命名，并且状态已经激活。汇聚层交换机不与接入层交换机连接，所以所有的端口默认属于VLAN1，即Native VLAN,此VLAN对网络中的一些重要流量有特殊作用，比如在思科设备中，不带VLAN Tag的帧默认送给该VLAN。

Trunk链路配置（已省略部分配置内容）：

与接入层交换机的连接端口都配置为Trunk链路,并允许所有VLAN数据通过。

Trunk链路调测结果（已省略部分输出内容）：

结果表明Trunk已经正确配置，网络中的流量可以正常通过。

三层接口配置：

显示信息已经省略部分配置，其它接口和虚拟接口都已经配置，不影响实验结果。

三层接口调测结果（已省略部分输出内容）：

结果表明三层配置一切正常。

DHCP服务配置：

配置过程已经省略部分内容，但实际已经配置好，不影响实验结果。

2.网络连通性测试

由于这里使用CiscoDynamips进行模拟实验，因此使用CiscoDynamips提供的虚拟计算机进行网络连通性测试。图中VPCS 6代表教学区一号教学楼的计算机，VPCS 7代表办公区一号办公楼的计算机，VPCS 9代表宿舍区一号宿舍楼的计算机。虚拟计算机使用“dhcp”命令自动获取IP地址，由于VPCS不能提供Telnet功能，因此验证ACL功能用Cisco Packet Tracer软件模拟。

关于使用“dhcp”命令的解释：模拟软件使用“dhcp”命令使虚拟PC通过DHCP获取IP地址，返回信息类似中出现类似“DDORA”的提示，第一个“D”表示主机发出DHCP DISCOVER广播，即DHCPDISCOVER过程，第二个“D”表示第一次广播获取失败，主机继续广播；“O”表示DHCPOFFER过程；“R”表示DHCPREQUEST过程；“A”表示DHCPACK过程。四个租约过程正常结束后，主机可以获取到可用的IP地址。

办公区与教学区计算机连通性测试：

宿舍区与教学区计算机连通性测试：

宿舍区与办公区计算机连通性测试：

宿舍区ACL功能验证：

通过网络连通性测试，证明整个网络可以相互连通，ACL应用正常。由于实验电脑配置不高，导致在测试连通性的时候出现返回时间过高的现象，这是因为实验使用了实际的ISO，因此加大了实验电脑的处理负担，导致数据处理变慢，才出现这种情况，在性能好的电脑中返回时间一般只有零点几毫秒（经验证事实如此），属于高性能的网络。在运行ACL的交换机中，当过滤掉流量的时候，网关会向源主机返回一个“目标主机不可达”的ICMP报文，因此在功能验证中出现“Reply from 172.16.1.1”,这是正常的。

结  论
通过以上分析和配置调测，该网络能稳定地运行，IP规划和VLAN规划合理可行，设备性能可以满足网络需求。网络中的电脑能正常正确地获取到本VLAN中规定的IP地址，并能根据ACL的设定限制上网行为，在设备配置中对具有外网权限的区域配置了NAT，使用其能够随时连接外网获取资料。以上表明，在本网络中，各台设备，以及VLAN、ACL、NAT、DHCP运行正常，网络稳定。
致  谢
在这次毕业设计中，经过自己不断的搜索和摸索，和各学科老师无私的知识传授和细心指导，使我对“网络”有了大致的认识，虽然我无法用言语表达，但我感觉到我已经离它越来越近，多谢各位老师。特别感谢长沙蓝狐网络培训学校的各位老师，他们热情的授课和实验室中细心地指导，唤起我对网络这门学科的热情，另外对我们生活上的关心，使我倍感亲切。还有在比亚迪电脑中心信息安全组中的一位同事，他曾经也是从我们学校毕业的师兄，在他的指导下我找出并改正了设计中的一些错误，使我对某些问题有了新的理解。最后再感谢同专业中的各位同学，在平时的学习讨论中都会得到新的想法和思路，并及时补充到这里来。

这三年中的最后一次作业即将完成，在这段时间里，不停地翻阅资料和搜索，使我深刻地认识到学好专业知识的重要性，也理解了理论联系实际的意义，并且检验了这三看来的学习成果。虽然在这次设计中对专业知识的运用还不熟练，但是我将在以后的工作和学习中不断努力、不断完善，为更长远的发展打下基础。
由于自身水平有限，设计中一定存在很多不足之处，敬请各位老师批评指正。
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